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摘 要：细粒度锁在并行编程与并发软件设计中起着重要的作用。然而，细粒度锁对程序员具有较高的要求，通常在设

计细粒度锁并发程序时会带来算法复杂，编程困难，程序易出错等问题。文中提出一种链状数据结构的细粒度加锁方法，

并实现自动转换含有形状和共享标注的程序为细粒度锁代码的翻译器，为了使生成的代码具有无死锁，引入了一致性加锁

协议，实验结果表明，基于本文方法能够自动为链状数据结构操作添加细粒度锁，生成的代码具有较高的并发性。 
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Abstract: Fine-grained locking is extremely important in multi-processor programming and concurrent software design. However, 

fine-grained locking is notoriously difficult for programmers to get right－mistakes can lead to data races, conservative protection 

placement ,the program error-prone and other issues. This paper presents an automatic fine-grained locking for linked data structure 

technique, We have implemented a translator which takes a program annotated with shape declaration and share effect provided by 

programmer and automatically insertrument the fine-grained locking, experimental results show that this method can automatically 

insertrument fine-grained locking for linked data structure, making the program a higher concurrency. 
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1 引言 

基于共享存储的并行编程是一种主流的并行编程模型
[1]
。在这种模型下，多个线程交错并发地访问共享数据，程

序员需要利用锁等设施来控制对共享数据访问的有效同步，

这不仅增加了编程的难度而且也常引起许多难以捉摸的错

误。 

为降低并行编程的难度，近年来，很多研究者从数据库

领域引入了原子区
[2] [3]
（atomic）的概念，原子区是一种语

言级别的抽象，它要求原子区内的代码必须原子隔离地执

行，因此，原子区提供了一种高级的规范描述同步语义。采

用原子区确实简化了共享资源的访问控制，但原子区的实现

必须由编译系统来保证。编译系统通过程序分析分析出共享

资源的保护区间，再通过程序变换生成基于锁
[1] [10] [11]

或事

务内存
[4][5]
的代码，当前，这两类原子区的实现方法仍在研

究中，并且遇到一些难以解决的问题，例如，不在原子区内

的共享资源如何保证它们的原子语义；事务与非事务代码如

何交互，事务可否嵌套，硬件实现的事务内存难以支持任意

大小的事务，软件实现的事务内存存在运行开销大、语义不

明确等问题。 

笔者所在的课题组正在研发一种小型并行语言SPC
[6]
，

它是一种基于共享存储的并行编程模型，与现有的并行语言

不同，它的最大特点在于为程序员提供一种访问控制的高级

抽象，程序员不需要显式管理访问控制，而只需要给出共享

资源的使用声明，由编译器辅助分析共享资源的保护区间，
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称为维持区间，根据维持分析结果插桩访问控制代码，这种

语言的优点在于抽象层次更高，更易于程序员编写并行程

序。
[6]
已经解决了整型上的并行编程，能够处理生产者消费

者问题，[7]提出了利用形状图对程序运行时的动态数据结构

和指针变量关系建立抽象，通过形状图推导完成对共享单元

的访问控制分析，完成了单链表上的访问控制分析。 
但[7]对指针类型支持还比较单一，支持的数据结构也较

为简单，只给出了单链表上的程序分析，没有考虑可能的死

锁问题，在[7]中，含有长访问路径的语句如q=p->next->next
必须拆分为t=p->next; q=t->next处理，增加了程序分析的遍
数，同时引入了临时变量，增加了程序复杂度。本文针对[7]

不足，扩展了原有的形状图及其推导规则，给出了能处理如

单链表、双链表的链状数据结构统一的处理方法；将维持语

义划分为原子维持和隐式维持，保证了共享资源访问的正确

性；引入了一致性加锁协议，避免了生成的代码发生死锁；

完成了SPC翻译器与运行库的支持，保证了自动生成的细粒
度代码的运行。 
和已有研究工作相比，本文工作的主要特色和贡献在

于：1、扩展了形状图，提供一个能够处理单、双链状数据

结构的统一的程序分析框架，避免了长访问路径的拆分。2、

维持语义细化为原子维持和隐式维持，程序分析更为简单，

同时保证了所有共享变量访问的原子隔离性。3、提供一种

无死锁的自动安插访问控制代码的机制，为原本只有共享标

注的程序自动转换为细粒度锁代码。 

本文其余部分安排如下：第 2节给出问题描述与解决思

路，第 3节介绍内存抽象及共享单元维持，第 4节重点介绍

维持分析算法，第 5节给出细粒度锁的访问控制代码生成，

第 6节给出实验结果，第 7节进行小结。 

2 问题描述与解决思路 

2.1 共享性与形状声明 

本文设计了强调指针类型的并行语言 SPC-II，图 1（a）

是 SPC-II实现的双链表插入代码片段。图 1（b）为自动生

成的细粒度锁代码。 

在图 1（a）中，定义了双链表节点的结构体类型，标

注“@DListNode(r,l)”声明数据结构形状，DListNode 表示

双链表节点，（r，l）表示双链表节点的两个链域名。struct 

node * toshared p;标注“toshared”声明 p是指向共享单

元的局部指针变量。图（b）是图（a）的程序经程序分析和

程序变换得到的细粒度锁代码，其中，Lock（H）表示是对

H 指向的节点加锁，unLock（q）表示释放 q 指向的节点中

的锁。 

为了生成图（b）的细粒度锁代码，就需要对图（a）

程序进行程序分析，分析出所有共享单元的保护开始和保护

结束，这种共享单元的保护开始和保护结束在本文中称为维

持获得和维持释放，而这种线程对共享单元保护的程序分析

称为维持分析。在语句 4，H是共享指针，它指向的单元是

共享单元且第一被访问，所以，需要通过 H维持 H指向的共 

享单元，在语句 4之后，p和 H别名，在语句 6,7中，有对

p的使用，所以，H维持的单元在语句 6，7中不能释放，在

语句 8，q->r 指向的共享单元第一次使用，需要通过 q->r

维持。在 while循环第二次迭代时，q被重新定值，第一次

迭代时，q指向的单元以后不再使用，需要在语句 7之前通

过 q 进行维持释放。所以，就有了语句 4 之前的维持获得

Lock(H)，语句 8之前的维持获得 Lock(q->r)和语句 7之前

的维持释放 unLock(q)。 

 

 

 

 

 

 

 

 

 

 

 

 
 
                     
图 1  SPC-II语言实现的双链表插入 
Fig 1. A doubly linked list insert implemented in SPC-II  

2.2 SPC-II语言的抽象文法 

 

 

 

 

 

 

 

 

图 2 SPC抽象语法 

Fig. 2 SPC abstract syntax 

为了便于形式地讨论本文的分析方法，图2给出SPC-II

的抽象语法，其中忽略了函数调用和除整型外的其他简单类

型和运算。（为简便起见，后文的SPC都指SPC-II）。在SPC 

中，指针类型的变量只能用于赋值、相等与否比较、存取指

向对象等运算以及作为函数的参数，禁止指针算术和取地址

运算(&)。 

在 SPC中，每条赋值语句和 if、while语句中的条件表

达式都被认为是原子执行的，简称原子命令。l为原子命令

的标签，为了方便程序分析而引入。在声明变量时，可以加

上δ标注。δ标注有两类，一类声明形状，如图 1（a）

@DListNode(r,l)定义双链表，单链表节点如@ListNode(r)；

 (Stmt):     s ::= [p=a]l| s1 ; s2 | [p=malloc(type) ] 
l | s1|| … || sn 

| [free(p) ] 
l | if [b] 

l then s1 else s2 | while ([b] 
l ) s  

(Lval)      p ::= x | x->f  
(AExp)     a ::= n| p | a1 opr a2 |null 
(BExp)     b ::= p | a1 opr a2 | b1 opr b2 
(Types)    τ::=int | x[δ]: { f1: τ1,…, fn: τn}| x[δ] * 
(Annote)   δ::= shared | toshared | List 
(Label)     l ∈ L 
(Field)     f ∈ F 

struct node@DListNode(r, l) {  struct node{ 
 int data;                   int data; 
     struct node* r,*l;          struct node* r,*l; 
                               void *lock;   
};                         }; 
struct node* toshared  p;     struct node* p; 
struct node* toshared  q;     struct node* q; 
[p=H]4;                    Lock(H); p=H; 
while([p!=NULL] 6) {        while(p!=NULL){ 

[q=p] 7;                     unLock(q);q=p; 
   [p=q->r] 8;                   Lock(q->r); p=q->r; 
}                         } 
[t=malloc(node_t)]10;         t=(struct node*)malloc(node_t); 
[t->r=NULL]11;              t->r=NULL; 
if([q!=NULL]12) {            if(q!= NULL){ 
   [q->r=t]13;                   q->r=t;, 

[t->l=q]14;                   t->l=q; unLock(q), 
}                          } 
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另一类声明共享性，它们有不同的作用域，shared表示共

享变量，作用域是全局的或过程内，全局变量默认是 shared

的，在 main函数内，且在并行语句外部的变量也可以声明

shared的，因可被多个线程同时访问而看作是共享的，

toshared表示可以指向共享单元的局部变量，作用域是并

行语句中的每个并行块内，因此，表达式 x->f中，如果 x

是全局的，或者 shared或者 toshared，则 x->f指向的单

元是共享的，否则是私有的。 

由于指针别名的存在，会给共享单元的维持分析带来困

难。如图 1（a）程序，[p=q->r]8简记为原子命令 A8，变量

p在 A8中重新定值，在不考虑别名的情况下，p指向的共享

单元在 A 8入口不再需要维持；但由于 A7执行后导致 p和 q

指向同一个单元，而 q在 A8中被使用用，所以，p指向的

共享单元不能在 A8入口处维持释放。 

3 内存抽象及共享单元维持 

为了解决指针别名带来的问题，本节将利用形状图抽象

内存单元，先给出利用形状图抽象内存单元的方法，然后给

出共享单元维持。 

3.1 内存抽象 

将内存单元抽象为形状图上的节点，通过对节点的维持

达到对共享单元保护的目的。具体思想是抽象堆分配的数

据，将堆上分配的数据抽象成形状图上的节点，在维持分析

过程中，以节点为中心，可以确保在不同的程序点用不同的

变量维持获取和维持释放的是同一个节点。 

为了表示程序中无限的堆位置，[8]中提出了形状图的表

示方法，本文对[8]的形状图进行了扩展，本文的形状图如下： 
- 表示形状图，是一个

六元组。 

- ， 由集合 ，表示空和悬空的

节点 ， 组成，其中， 由结构节点和抽象节点组

成。结构节点代表实际链表上的一个节点，抽象节点

代表实际链表上的 0 个或多个连续节点，抽象节点有

一个 length 属性记录其代表的结构节点的个数，该属

性在 5.2节的避免死锁还会用到。 

- ，表示边由指向边和域边组成， 

指 向 边 ， 域 边

，其中， 为

域名集合。 

- 表示节点与其类型的映射，

节点类型有结构节点和抽象节点。 

- ，表示节点的形状，0表示单链表节

点，1表示双链表节点，为了以后支持更多的数据结构，

可以扩展节点的形状属性。 

- 表示节点与其共享性的映

射， 表示共享， 表示私有。 

表示节点与其维持性的映

射， 表示已维持， 表示其它情况（包括尚未维持和不需

要维持），初始值默认为 。 

形状图的结构如图 3所示。 

 
 
 
 

图 3 形状图结构 

     Fig.3 holding analysis graph 

形状图的展开规则是对抽象节点 n的一步展开。当抽象

节点 n为空节点时，节点类型由抽象节点改变为 ；当 n 

不为空时，可以展开为一个结构节点 n和一个新的抽象节点

n’，n’的属性从 n拷贝，但 n’维持属性为初始默认值 。 

形状图的折叠规则是对多个结构节点的折叠。当有两个

相邻节点无声明指针指向，且它们维持属性都为 时，可将

它们折叠为一个抽象节点。 

3.2 共享单元维持 

函数access ([A]l): 返回原子命令[A]l内访问的变量对应

形状图上的节点集合。 

定义 1（原子维持）在原子命令 Ai的入口，如果共享单

元 n满足 ，则该

共享单元需要在原子命令 Ai中进行保护，这种原子命令自

身对所访问的共享单元的保护即为原子维持。 

定义 2 （隐式维持）在线程 T的连续原子命令序列

[A1],…,[An]上有，共享单元 n满足

 ，则该共享

单元在[Ai]到[Aj]的保护即为隐式维持，它是原子命令之间

的维持。 

隐式维持非形式的描述为在原子命令 A中，存在一个

定值点，如果该定值语句所引用的共享单元第一次被使用，

则在该语句之前开始维持该共享单元，如果该共享单元是最

后一次引用，则在此语句之前释放该共享单元的维持。  

定义 3 （维持获得与释放）无论是原子维持还是隐式

维持，把对共享变量维持的开始称作维持获得，对共享变量

维持的结束称作维持释放。 

例如，原子命令[p=q->next->next]
l
，则 access (l)={ np, 

nq, nq->next, n q->next->next }，np形式表示 p指向的节点，下面内

容中次形式表示相同含义。q->next->next指向的节点是新访

问的节点属于隐式维持，而 q，q->next指向的节点若只在

该原子命令中访问，属于原子维持，这样，将维持分为原子

维持和隐式维持，就可以保证所有共享单元都在维持下进行

访问，保证了程序的正确性。 

4 维持分析算法 

ND

D节点 抽象节点N节点结构节点指向边 域边
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维持分析旨在分析 SPC程序中的共享单元以获取线程

对共享单元的维持。维持分析算法分两步获取线程对共享单

元的维持：首先针对每条原子命令有相应的处理方法，获取

每个原子命令的维持信息；然后通过收集循环迭代产生的维

持信息进行合并，就是每个线程对共享单元的维持。 

4.1 原子命令上的维持分析 

在维持分析过程中，需要时刻记录当前的形状图和形状

图上维持获得和维持释放，维持信息以<访问路径，节点>

二元组的形式存放，这样做的好处是能够迅速的找到要维持

的节点和维持节点的访问路径。 

：当前语句的形状图。 

：当前语句前的维持获得集合。 

: 当前语句前的维持释放集合。 

: 当前语句后的维持释放集合。 

: 当前语句中所有访问路径到指向节点的映射

集合。 

: 当前语句中被定值的声明变量到其指向节点的

映射集合。 

每条原子命令的处理可以分为五个阶段： 

（1）预处理。在初始形状图或前驱语句传入的形状图

上找到当前语句中所有访问路径可以访问到的节点，如果没

有该节点，就需要展开抽象节点，并将当前语句中的所有访

问路径到节点的映射写入 。 

（2）维持获得分析，依据 中记录的要访问的节

点，如果节点是共享的且其还没有被维持，则它是维持获得，

记录到 中。 

（3）形状图变换，将语句中对指针的修改情况反映到

对形状图的变换。 

（4）维持释放分析，如果确定在的形状图上的节点不

再使用，则它是维持释放，记录到 中。 

（5）后处理，合并原子维持获得和隐式维持获得，记

录到 中，合并语句后维持释放和原子维持释放，记录

到 ，为了使形状图不会随着循环迭代无限膨胀，对形

状图 调用折叠规则。 

图 4的辅助定义给出了形状图六元组某些元素变化后

的形状图简记，以及对维持记录集合进行元素的更新（包括

添加）和删除操作。 

 

图 4 辅助定义 

Fig.4 auxiliary definition  

在以下各个阶段，语句 s 有不同的类型，有些阶段没

有列出语句或者没有列出所有语句，说明语句 s不影响分析

结果或其它类型 s在该阶段不用处理。 

4.1.1 预处理 

 
表示对形状图 中在 s中访问到的抽象节点进行展

开，得到形状图 ，使得 s中访问路径访问的节点在形状图

中可以找到，并将访问路径到节点的映射记录到

中。 

例如，在图 1（a）中，在语句 8前，q和 p指向同一个

抽象节点，语句 8为 p=q->r，q->r指向的节点不在形状图

中，展开 q指向的抽象节点，使语句 8中的访问路径在形状

图中可以找到， ={<p,np>,<q,nq>,<q->r,nq->r>}。 

4.1.2 维持获得分析 

根据维持语义，维持获得也按隐式维持获得和原子维持

获得这两种类型进行收集。 
a)隐式维持获得分析 

 
表示对形状图 ，如果 s右部 e指向的节点 ne维持

属性为 且共享性为 ，则 ne是隐式维持获得节点，记录到

中，并更新 ne维持属性为 ，得到形状图 ，形状图

相对于 仅 改变。 

b)原子维持获得分析 
 

表示对 中的节点 n，如果 n的维持属性为 ，

更新为 ，得到形状图 ，形状图 相对于 仅 改变。 
对任何类型语句 s，推理规则都如下： 

c)维持释放预记录 
 

表示如果 s是对声明变量 的定值，则将 到它指向

节点的映射记录到 中，这是因为对 重新定值，会导致

在该语句之后释放 指向的节点时，没有变量指向，所以，

需要事先记录指向该节点的指针。形状图 没有发生改变。 

4.1.3 形状图变换 

 
表示将语句 s中对指针的修改情况反映到对形状

图的变换，得到形状图 ，形状图 相对于 仅 和 改变。

由于篇幅有限，具体规则见[9]的技术报告。  

 

4.1.4  维持释放分析 

a)原子维持释放分析 
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表示对形状图 中 指向的任一节点 n，更新

维持属性为 ，得到形状图 ，形状图 相对于 仅 改变。 

 

b)隐式维持释放分析 
 

表示对形状图 进行隐式维持释放。隐式维持释放

分两种情况（1）如果存在维持属性为真的节点，而该节点
无声明变量指向，则它是因为 中变量被重新定值导致，

则释放 中的节点。（2）如果形状图上存在被维持的节点

n既无共享声明变量指向，又无共享节点的域边指向，说明

该节点不再共享，如果某个节点不再共享或者其指向边的声

明变量不再活跃，对节点 n进行隐式维持释放，记录到

中，并更新 n的维持属性为 ，得到形状图 。这里需要利

用活跃变量分析[8]结果，它是一种普通的数据流分析，如果

变量 x在某个程序点 p之后不再被使用，就说变量 x在点 p

不再活跃。形状图 相对于 只有 ， 改变。  

 

4.1.5 后处理 

计算维持获得：   
计算语句后维持释放：  
为了保证迭代能够达到稳定状态，在后处理部分，会折

叠一些节点，使得形状图不会随着循环迭代无限膨胀。 

4.2 数据流等式与转换方程 

本文采用正向数据流分析，数据流集合的元素是一个四

元组 。语句入口处的数据流值由它

前驱语句出口的数据流值合并得到。语句出口处的数据流值

由 4.1节的五个阶段构成的函数 ftrans得到。

 

图 5维持分析数据流方程 

Fig.5 The data flow equation of holding analysis 

在每次迭代过程中，会不断展开抽象节点，对于符合条

件的节点，会折叠成抽象节点，当前迭代产生的形状图和上

一次迭代产生的形状图相同时，说明迭代达到稳定状态。  

将所有形状图上的维持信息进行合并，即可得到所有程

序点维持和释放维持。 

4.3 实例分析 

图 1(a)程序的维持分析结果如表 1 所示（表中的 qr 为

q->r 的简写），Ma,Mr1,Mr2分别表示 ，并

且只给出二元组的第一元。维持分析在三次迭代后达到稳定

状态，虽然每个迭代的形状图不同（迭代产生的形状图可见

[9]的演示文档），但都可以通过统一的访问路径表示要维持

的节点。 

表 1双链表插入实例分析结果 

Table 1 The analysis results of list insert program 

语句 Iter1 
Ma 

 
Mr1|Mr2 

Iter2 
Ma 

 
Mr1|Mr2 

Iter3 
Ma 

 
Mr1|Mr2 

4 {H} Ø {H} Ø {H} Ø 

7 Ø {q}|Ø Ø {q}|Ø Ø {q}|Ø 

8 {qr} Ø {qr} Ø {qr} Ø 

14 Ø {q}|Ø Ø {q}|Ø Ø {q}|Ø 

5 访问控制代码生成 

5.1 细粒度锁语句插桩 

根据维持分析结果和程序的控制流图，即可按下面的算

法为源程序添加细粒度锁（维持结果的合并见[9]技术报告），

进而得到图 1（b）的细粒度锁代码。 

for([A]l S) ∈ do 

     (1.1) for(x Ha(l)) do∈   /*Acquire lock operation*/ 

           for(l’,l)  flow(S) do∈  

              insert lock(x) between l’ and l 

 (1.2) for(x Hrl(l)) ∈ do /*Release lock operation*/ 

           for(l’,l)  flow(S) ∈ do 

              insert unlock(x) between l’ and l 

 (1.3) for(x H∈ r2(l)) do /*Release lock operation*/ 

           for(l,l’)  flow(S) ∈ do 

              add unlock(x) between l and l’ 

end for 

5.2 避免死锁 

图 6是两个线程操作双链表的细粒度锁代码片段，线程

T1从链表头部遍历，线程 T2从链表尾部遍历。在某个时刻，

线程 T1获得节点 a锁，申请节点 b锁，线程 T2获得节点 b

锁，申请节点 a锁。两线程在第 03行死锁。 

程序中的共享单元已被抽象为形状图上的节点，形状图

上的每个节点都有唯一标号 id， id满足自然数上的全序关

系<，节点 id和节点锁一一对应，当线程 T在申请节点锁失

败时，如果该节点的 id小于线程 T占有锁的某个节点的 id，

说明该线程获取锁次序逆序，且与其它线程冲突，线程 T

数据流方程 

 ∪Hout(l’)| (l’ , l)∈flow(S) 

{ftran(h, s) | h∈Hin([s]l), h=( G, Macq, Mrel1, Mrel2 ) } 

Hin([s]l) = 

 
Hout([s]l) = 

 

( G0, ∅, ∅, ∅ )       if  l = init(S) 
otherwise 
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需要释放之前持有的锁，重新进行获取锁操作，否则，线程

T等待该锁。 

 

  

图 6 双链表操作死锁 
Fig 6. Deadlock example 

虽然形状图上的节点与实际链表节点并不一一对应，但

每个抽象节点都维护了一个 id列表 list<id>，形状图折叠时，

被折叠节点的 id记录在 list<id>中，形状图展开时，新产生

的节点仍使用原有 id，这就保证了实际链表上节点锁的有序

性，不会产生死锁。 

图 6中 T1会等待节点 b锁，T2申请锁节点 a锁失败，

T2会释放节点锁 b，并重做，此时 T1可以成功获取节点 b

锁，之后，T2成功获取锁，不会出现死锁。 

6 实验结果和分析 

笔者在 SUIF2[14]编译框架上，实现了过程内的维持分析

算法，应用到了 SPC翻译器[9]中。为了测试 SPC翻译器生

成的细粒度锁代码的正确性和并发性，本文比较了手工粗粒

度锁代码，事务内存代码（采用 TL2[4]类库），串行代码与

SPC翻译器生成的细粒度锁代码之间的性能。 

程序测试用例是两种链状数据结构，单链表和双链表，

它们是长度为 2000的有序链表，节点 data域的值为 1到

2000，工作任务是链表的插入，查找和删除的混合操作，它

们的比例是 10%的链表插入和删除，80%链表查找。 

实验环境为 Intel Xeon八核CPU，单核的主频 1.60GHz，

Cache为 4096KB，主存为 4GB。实验数据如图 7所示，横

坐标表示线程数量，纵坐标表示程序执行时间（单位是秒），

图（a）是单链表测试，图（b）是双链表测试，从两个性能

图可以看出不同并发控制完成相同工作的执行时间相差很

大，其中，多线程方式比串行方式性能要高，事务内存比粗

粒锁性能要高，SPC翻译器生成的细粒度锁代码比粗粒度锁

和事务内存的并发性能都高，这种情况随着线程数量的增加

而更加明显。 

7 结束语 

文中提出了一种链状数据结构细粒度加锁方法，利用程

序员提供的形状和共享标注，编译器通过程序分析分析出共

享单元的维持，然后自动安插细粒度锁代码。通过实验发现，

这些翻译器生成的细粒度锁代码具有较高的并发性。本文不

足之处在于只是过程内的分析，没有完成过程间的分析，所

能支持的数据结构还较为简单。过程间分析，以及支持树，

跳表等更为复杂的数据结构是我们接下来工作的主要内容。 

 
（a）单链表 

 

（b）双链表 

图 7 不同并发控制的链表操作性能 

Fig 7. The performance of different concurrent list operations 
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